Q) Eyes Of Network

EyesOfNetwork est un produit sous licence GPL2 sponsorisé et proposé par AXIANS Cloud Builder
dans le cadre de prestations de services (Intégration, Téléservice, Support téléphonique et Tierce

Maintenance Applicative).

Le bundle Eyes Of Network se compose de :

GED (Generic Event Dispatcher) : gestion multi sites et sécurisée des éveénements.

NAGIOS : gestion des incidents et des problemes.
THRUK : interface de supervision multi-backend.
NAGUVIS : cartographie personnalisée de la disponibilité.
NAGIOSBP : gestion de la criticité des applications.
CACTI et PNP4NAGIOS : gestion des performances.
WEATHERMAP : cartographie de la bande passante.
BACKUP MANAGER : outil de sauvegarde de la solution.
EONWEB : interface Web unifiée de la solution.
EZGRAPH : librairie d’affichage des graphiques.
SNMPTT : traduction des traps snmp.

GLPI / OCS / FUSION : gestion de parc et inventaire.

Tous ces outils permettent une supervision de A a Z ultra compléte pour une vision d’ensemble et un
contrdle permanent de tout votre parc informatique. De plus tout incident sur votre parc sera
répertorié et visible sur I'interface web d’EON. Des alertes SMS et mail pourront aussi vous étre

envoyées si elles sont paramétrées !

REMARQUES : Avantages

- Permet de regrouper tous les outils ITIL + Supervision dans une méme distribution.

- Ajoute un gestionnaire de performance.
- Interface de configuration web.

- Permet de faciliter le déploiement des outils de supervision.

- Fait gagner un temps précieux.

- SSO permettant de se loguer une seule fois et d’accéder a tous les outils d’administration.

- Noyau Linux solide et fiable.
- Auto-discovery.

- Possibilité d’administrer ses périphériques via SSH/Telnet depuis son interface web.

- Possibilité de s’authentifier via un serveur LDAP.
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https://www.eyesofnetwork.com/?lang=fr

Inconvénients :

- Une configuration en interface web qui ne supporte pas ’'HTTPS.
- La configuration de NAGIOS fait un peu usine a gaz.

Installation du serveur EON :

Tout d’abord il faut récupérer I'image I1ISO d’EON. Pour cela, il faut se rendre sur le site officiel d’Eyes
Of Network et aller dans la partie « téléchargement » du site (lien ci-dessous).

Lien de la page « téléchargement » : download-EON

Installation de EON

Chaisir Install EyesOfNetwork 5.2

Eyes0fHetwork 5.2

Install Eyes0fHetwork 5.2
Test this media & install EyesOfMetwork 5.2

Troubleshoot ing

Automatic boot in 59 seconds...

Zoubert Anas Formation-TSSR Afpa Olivet


https://www.eyesofnetwork.com/?page_id=48&lang=fr

Chaisir le Francais puis cliquer sur Poursuivre

INSTALLATION DE EYESOFNETWORK 5.2

BEus Aidez-moi |

BIENVENUE SUR EYESOFNETWORK 5.2.

Eyes Of Network

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?

Suomi Finnish| EEAEEGER)
Francais 5 ilqy  Francais (Canada)

Galego Galician | Fransais (Belgique)
{L“RICﬂ Gu,‘araii Francais (Suisse)

P Hindi Francais (Luxembourg)
Hrvatski Croatian

Magyar Hungariar

Interlingua Interlingue
Bahasa Indonesia Indonesiar

Saisissez ici pour rechercher a

Ounter

Le menu principal va donc apparaitre, il est composé de plusieurs sections.

RESUME DE L'INSTALLATION INSTALLATION DE EYESOFNETWORK 5.2

R fr (oss) Aidez-moi |
—— _—

Eyes Of Network PRISE EN CHARGE DE LA LANGUE
Frangais (France)

LOGICIEL
SOURCE D'INSTALLATION SELECTION DE LOGICIELS
Meédia local EyesOfNetwork Supervision

SYSTEME
DESTINATION DE LINSTALLATION KDUMP
Partitionnement au...atique sélectionné Kdump est activé

9 NOM D'HOTE ET RESEAU SECURITY POLICY
6 Non connecté Aucun profil sélectionné

Quitter Démarrer linstallation

Nous ne medifierons pas vos disques tant que vous naurez pas cliqué sur « Commencer linstallation »

Dans la section Systéme, cliquer sur Destination de l'installation, puis choisissez votre disque sur
lequel vous installerez le systeme.
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Puis cliquez ensuite sur le bouton Terminé.

CIBLE DE L'INSTALLATION

Termine

Sélection des périphériques
Sélectionnez le périphérique sur lequel vous souhaitez faire l'installation. Il restera intact jusqu'a ce que vous
cliquiez sur le bouton « Commencer l'installation » du menu principal.

Disques locaux standards

8192 MiC

VMware Virtual disk
sda / 8192 MiO d'espace libre

Disques spéciaux et réseau

=]
Ajouter un disque...

Autres options de stockage

Partitionnement

&) Crnkim war—anbnmatinn e sk beomackiki oo e e

sque selectionné ; 0 O de capacité ; 0 O d'espace libre Rafraichir...

Nous allons configurer la carte réseau maintenant en cliquant sur Nom d'hote et réseau, puis

Configurer en bas a droite.

RESEAU ET NOM D'HOTE INSTALLATION DE EYESOFNETWORK 5.2

Ethernet (ens192) P e
VMware VMXNET3 Ethernet Controller ‘ ‘ Ethernet (en5192) ’ 2
7 — Déconnecté
Adresse matérielle 00:0C:29:7F:57:93
Vitesse 10000 Mb/s
+ _ Configurer...
Nom dhote :  localhost.localdomain Appliquer Nom d'hote actuel : localhost
4
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Dans Parametre IPv4 changer la Méthode en Automatique (DHCP) par Manuel.

Puis ajouter une adresse IPv4, un masque de réseau, une passerelle, des serveurs DNS et un domaine
de recherche si vous en posséder un.

Puis cliquer sur Enregistrer
Modification de ens192

Nom de la connexion : | ElEER

Général Ethernet Sécurité B02.1X DCB Proxy Paramétres IPv4 Paramétres IPv6

Méthode : -
Adresses

Adresse Masque de réseau Passerelle Add

152.168.60.10 255.255.255.0 152.168.60.1

Supprimer

Serveurs DNS . 8888

Domaines de recherche :

ID de client DHCP :

[ | Requiert un adressage IPv4 pour que cette connexion fonctionne

Foutes...
Cancel Enregistrer

Ne pas oublier d'activer la carte réseau en cliquant sur l'interrupteur en haut a droite pour qu'il
devienne bleu, afin rendre accessible votre machine pour la configuration et I'utilisation.

Puis cliquer sur Terminé.

RESEAU ET NOM D'HOTE INSTALLATION DE EYESOFNETWORK 5.2

Ethernet (ens192 S
- VMware VMXE\IE’B Etherzet Controller | E ‘ Ethernet (en5192) -:I

Connecte

Adresse matérielle 00:0C:29:7F:57:93
Vitesse 10000 Mb/s
Adresse IP 192.168.60.10
Masque de sous-réseau 255.255.255.0
Route par défaut 192.168.60.1

DNS 88.8.8
+ _ Configurer...
Nom dhote : | localhost.localdomain Appliquer Nom dhote actuel : localhost
5
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Puis cliquer sur Démarrer l'installation.

Demarrer linstallation

Notre systeme s'installe, il faut donc attribuer un mot de passe a I'utilisateur root du serveur, pour ce

faire cliquer sur Mot de passe Administrateur, puis entrer le mot de passe et le confirmer.

Puis enfin cliquer sur Terminé.

CONFIGURATION INSTALLATION DE EYESOFNETWORK 5.2

ER fr (oss) Aidez-moi !

APPSR °ARAM ETRES UTILISATEUR

MOT DE PASSE ADMINISTRATEUR . CREATION DE L'UTILISATEU
Le mot de passe a...eur n'est pas défini ‘ Aucun utilisateur ne sera créé

se administrateur n'est pas défini

") Creation de xfs sur /dev/sdal

ent0S Cloud-Instance SIG

:ntOS instances in public and private cloud environments:

<i.centos.org/SpecialinterestGroup

MOT DE PASSE ADMINISTRATEUR INSTALLATION DE EYE

NETWORK 5.2

Le compte reot est utilise pour administrer le systeme. Entrez un mot de passe pour l'utilisateur root.

Mot de passe administrateur : seeeveenee

Bonne

Confirmer : LR LR LN ]
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Vous pouvez créer d'autres utilisateur pour se connecter en mode console si vous le souhaiter.

Une fois l'installation terminé, cliquer sur le bouton Redémarrer en bas a droite puis éjecter le disque
d'installation par la méme occasion.

CONFIGURATION INSTALLATION DE EYESOFNETWORK 5.2

O ER fr (oss) Aidez-moi |

Eyes Of Network

& &

erming |

EyesOffetwork est maintenant installé avec succes et est prét a etre utilise |
Allez-y et redémarrez pour commencer a lutiliser |

R

Voila une fois redémarrer le serveur est accessible depuis son interface web depuis un navigateur
internet.

Apreés le redémarrage, le premier EyesOfNetwork et non le « RescueMod » pour continuer la
séquence de boot :

Cent0S Linux (3.1A.A-862.3.2.el?.x86_64) 7 (Core)
Cent0S Linux (B-rescue-Adaeeld4d48949dba3b312cd23b82a93) 7 (Core)

Use the t and | keys to change the selection.
Press 'e’ to edit the selected item, or 'c’ for a command prompt.
The selected entry wWill be started auwtomatically in 2s.
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Connectez-vous en tant qu’utilisateur « root » :

yes0rNe twork 2 (Loaura) Votre serveur EyesOfNetwork est
kerne] S.1H.F : . P . Ap >

maintenant opérationnel et prét a
étre configuré

yeslfNetunrk ac : hit oza Thost . loca ldoma fnes

yesllNetwork web : https s eyesol network . coms

1 Ihwo=t login: root
ol ;
[root?localhost ™

Grace a la commande « ifconfig » il permet de visualiser I'lP du serveur EON est donc
192.168.60.10, il sera également utile pour un serveur DHCP

[root@localhost " 1# ifconfig
enzs192: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1568
inet 192.168.68.18 netmask 255.255.255.8 broadcast 192.168.68.255
inetb feBB:: f89c:ab4Z:abbl:1d4d prefixlen 64 scopeid BxZB<{link>
ether BA:Bc:29:7f :57:93 txqueuelen 18BH (Ethernet)
RX packets 6532 bytes 1176814 (1.1 MiK)
Rx errors B dropped 14 overruns B frame B
T packets 5858 bytes 18876245 (18.3 MiB)
T¥ errors B dropped B overruns B carrier B collizsions B

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmazk 255.0.8.8
inetb ::1 prefixlen 128 scopeid Bx18<host>
loop txqueuelen 188 (Boucle locale)
R¥ packet=s 13813 bytes 1427262 (1.3 MiB)
Rx errors B dropped B overruns B frame B
TK packets 13813 bytes 1427262 (1.3 MiB)
T¥ errors B dropped B overruns B carrier B collizsions B

ous avez du courrier dans svar~-spool-smail-root
[rootPlocalhost ~1# _
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Connexion a EON :

Pour utiliser EyesOfNetwork il suffit de se connecter a son interface web sur votre machine client,
avec son adresse IP. Il faut accepter les certificats.

4 C 0 | © nNotsecure | O A0

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.60.10 (for example, passwords,

messages, or credit cards). Learn mare

MNET::ERR_CERT_AUTHORITY_INVALID

Advanced Back to safety

q C O O Notsecure | 192.168.60.10/login.php## T A0

Q) Eyes Of Network

2 admin
Ensuite entrer les

a ‘ ' identifiants admin en login

et admin en mot de passe.

EyesCftletwork product under GPLZ license, sponsared by AXIANS
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Configuration de EON :

Une fois connecter sur l'interface web, nous arrivons sur le Tableau de bord.

Q) Eyes Of Network =/| & admin~
seat a ' Dashboard
@ Dashboards S
Ll Nagios equipments Ll Nagios services
h Availabilities <
Ll Capacity <
down:0 '/ pending:0 warning:0 '/ pending : 0
% Production <
unreachable <0 critical : 0
B Reporis < unknown : 0 -
/& Administration <
@ Help <

Lt Active events Lt Active events

0

EyesOfNetwork product under GPL2 license, sponsored by AXIANS

Pour configurer la Communauté de notre serveur de supervision, il faut aller dans Administration,
puis Configuration Nagios.

Q Eyes Of Network =| Configurations Hosts Templates = Tools = & admin~

Seqi a  Eonweb Configurator search:

& Dashboards <

& Availabilities < ¥ Nagios Daemon Configuration [& Nagios Web Interface Configuration Nagios Resources
IModify the general configuration of the Modify the configuration of the Web Interface IModify the collection of resources to use as
Ll Capacily . Nagios Daemon for Nagios Nagios Macros
i} y
[Z Nagios Commands
& Production s Nagios commands are used to check on { Time Periods & Contacts
devices, notifications and pro-active problem Time Periods are used to designate ranges IManage the collection of people who use the
B Reports < recovery. of imes and exceptions monitoring system
4 o & Contact Groups
Contact groups are collections of contacts I& Host Groups (34 Service Groups
which are responsible for hosts and services Host Groups are collections of hosts which Service groups are collections of services
Nagios configuration in the system share similar characteristics which share similar characteristics
Applications

Apply configuration

Generality <
Nagios <
IMaps <
External links <
@ Help <

10
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Ensuite dans Nagios Ressource, ensuite dans le champ SUSER2S, mettre le nom de la communauté
souhaité et cliqué sur Update Ressource Configuration.

Environment Resources Search:

Nagios resources are used as macros when defining Nagios commands. Text strings which are commonly used are good examples of resources. These
include passwords, file paths and usemames

SUSER1$: SUSER17S:
|Isrv.feyesofnetworkfnagiosfplugins | | |

SUSER2$: $USER183%:
|centreod | | |
SUSER3%: SUSER19%:

|Isrw’eyesofnetw0rkfnotwﬁ er | | |

SUSER4S: SUSER20S:
| | |
$USERS5S: SUSER21%:
| | |
SUSERGS$: SUSER223:
| | |
SUSERTS: SUSER23%:
| | |
SUSERS$: SUSER243:
| | |
SUSER9S$: SUSER25S:
| | |
SUSER10S: SUSER26S:

|fsrvieyesufnetw0rkfpnpdnagios | | |

Updated Resource Configuration.

Une fois la modification effectuée, il va falloir I'appliquer dans la configuration Nagios. Pour
cela, il vous faut aller dans « Outils » puis « Appliquer la configuration ».

= Configurations Hosts - Templates = Tools = & admin -

Discovery -
HKML impaort f

Apply configuration

11
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Vous allez arriver sur la page d’exportation « Exporter » de la configuration Nagios, onglet
gue vous allez utiliser tres régulierement, car a chaque fois que vous allez effectuer une
modification dans Nagios vous allez devoir exporter la configuration a fin qu’elle soit
effective.

Exporter search:

There appears to be existing export jobs. There should only be one running. If there are multiple showing as running, you should cancel them or purge them.
Click on a job to view it's progress and it's log.
Name Description Start Time Status Actions

nagios 2018-05-24 16:30:14 Complete M

To begin an export of your configuration, an Export Job must be defined. Configure your export job below. Once created, your export job will begin in the
background. You will be able to check on the status of your export and view it's log as it continues running. You are advised to NOT edit anything in Lilac while
your export is running

Job Definition ID : 2

Job Name

Job Description

Export Engine To Use

| select An Engine To Use v

Choose an Engine to use for your Import Job from Above

Appuyez simplement sur « Restart » pour appliquer la configuration. Si tout se passe bien un
message vert devrait s’afficher avec le message « Export Job Complete. Content Exported
Succesfully. » comme ci-dessous.

Exporter Search:

Job Name: nagios
Job Id: 1

Start Time: 2019-12-03 15:17:47

Elapsed Time: 0 Hours 0 Minutes 2 Seconds
Current Status: Complete

Job Supplemental:

Performing Preflight Check With Command: /srvieyesofnetwork/nagios/bin/nagios -v /tmpililac-export-1/nagios.cfg
Performing Nagios Restart With Command: /usr/bin/sudo /bin/systemctl restart nagios

Export Job Complete. Content Exported Successfully.
Restart Job Return To Exporter

Time Type Text

20191203 15:17:¢ NOTICE NagiosExportEngine beginning export...

2019-12-03 15:17:¢ NOTICE NagiosExportEngine Starting...

4 »

I 4 Pnuel:loﬂ b M “%  Displaying 110 2 of 2 items

12
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La communauté SNMP de Nagios est a présent configuré, afin de pouvoir superviser vos
hétes, il est indispensable qu’ils aient la méme communauté SNMP !

SUPERVISER LES HOTES

LINUX : installer le paquet snmpd

apt-get install snmpd

apt-get install snmpd

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :

libsnmp38@
Paguets suggérés :

snmptrapd
Les NOUVEAUX paquets suiwvants seront installés :

snmpd
Les paquets suivants seront mis & jour :

libsnmp38@
1 mis & jour, 1 nouvellement installés, @ & enlever et 596 non mis & jour.
Il est nécessaire de prendre 870 ko dans les archives.
Aprés cette opération, 138 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] O

Une fois, le paquet installé rendez-vous dans le fichier « snmpd.conf » :

nano /etc/snmp/snmpd.conf

Dans ce fichier il y aura 3 modifications a apporter :

Commentez la ligne suivante :

#agentAddress udp :127.0.0.1:161

Dé-commentez celle-ci :

agentAddress upd:161, upd6:[::1]:161

Vous devriez obtenir ceci :

R R e e R R R g i e e e R R R g g g A e e e e R R A A A e e e e

AGENT BEHAVIOUR

# Listen for connections from the local system only
#agentAddress udp:127.6.8.1:161

# Listen for connections on all interfaces (both IPv4 *and* IPv6)
agentAddress udp:161,udp6:[::1]:161

B R A R R R R R R R R R S R R R S R R R R R R R R R R R R R R 3RS

Cette modification a pour but d’autoriser I'écoute sur toutes les interfaces Ipv4 et lpv6.

Nous allons maintenant modifier la communauté SNMP dans le fichier.

13
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Commentez la ligne suivante :
#rocommunity public default -V systemonly
Dé-commentez et modifiez la ligne :

rocommunity public localhost

Pour qu’elle ressemble a ¢a :

A1 n

rocommunity "votre_communauté" "@ip_serveur "

Vous devriez obtenir ceci :
T T T T T T T T T T T ST ST T

ACCESS CONTROL

system + hrSystem groups only
systemonly included
systemonly included

Full access from the local host
rocommunity centreon 192.168.60.10
Default access to basic system info
rocommunity public default -V systemonly
rocommunity6 is for IPv6
rocommunity6 public default -V systemonly

Puis redémarrez le service « snmpd » grace a la commande :

service snmpd restart

Sur un hote Windows :
Windows : installer le service SNMP

Pour ce faire tapez simplement « service » dans votre menu démarré. Le programme «
services » devrait apparaitre.

¢ L Services
e Application de bureau

Applications

3. Services de composants
Paramétres

55 Afficher les services locaux

#% Modifier les paramétres manuels de serveur
proxy

[ Rechercher et résoudre les problémes avec
le service Recherche Windows

Web

L service public
£ service civique
L service box
£ sergent major

2 serveur minecraft

28 Mes documents 2 web

ser

14
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Par défaut votre service SNMP n’est pas activer, il faudra I"activer sur votre
Windows

Pour modifier la communauté SNMP sur un héte Windows il faut se rendre sur la page des services
Windows.

L'agent SNMP de Windows est nécessaire pour répondre aux requétes SNMP et pour envoyer des
Traps SNMP ou notifications du et vers le manager SNMP.

Les Traps sont envoyées par I'agent SNMP et selon les objets de MIB pris en charge.

Introduction

L’agent SNMP permet aux logiciels de supervision tels que LoriotPro, Nagios, What’s UP, HP Open
View mais encore DELL Open Manage ou Insight Manager, de collecter a distance sur vos serveurs
Windows et vos postes de travail Windows, une multitude d’informations sur leur état de
fonctionnement et sur leur usage mais aussi d’inventorier les composants matériels ou logiciels de vos
systéemes.

L'agent SNMP de Microsoft supporte uniquement la Version 1 de SNMP. SNMP v1 offre un niveau de
sécurité restreint ainsi que des performances limitées.

L'accés par communauté est une protection faible car cette valeur est facilement lue dans une trace
réseau. Il faut utiliser un agent SNMP v3 pour se protéger contre le vol de communauté SNMP. (Voir
agent avanceé)

Installation de I'agent

Vous devez ouvrir le panneau de contréle et cliquez sur Programmes puis dans le menu sélectionnez
Activer ou désactiver des fonctionnalités Windows

Page d'accueil du panneau de
configuration

Afficher les mises a jour
installées

) Activer ou désactiver des
fonctionnalités Windows

Installer un programme a partir
du réseau

15
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Dans la liste des fonctionnalités, cochez la case Protocole SNMP

(5 Fonctionnalités de Windows - O d

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fenctionnalité, activez la case a cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case a cocher
correspendante. Une case 3 cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

Lanceur d'interpréteur de commandes incorporé ~

MultiPoint Connector

Prise en charge de I'AP| RDC (Rernote Differential Compressi

Protocole SNMP (Simple Network Management Protocol)
Fournisseur SMMP WMI

m
KEO0

[] | Serveur de mise en file d'attente Microsoft (MSMC)
O Service d'activation des processus Windows
[J | Services AD LDS (Active Directory Lightweight Directory Serv Cliquer sur OK pour |'app|iquer
[®] | Services d'impression et de numérisation de document
< >
Annuler

Cochez le protocole SNMP Simple Network Management Protocol. Ceci est nécessaire pour installer
I'agent SNMP et d'autres services SNMP.

Il est normalement inutile d’avoir le fournisseur SNMP WMI. Le composant fournisseur de SNMP
WMI permet aux applications WMI d'accéder aux informations SNMP (Simple Network Management)
a travers WMI (Windows Management Instrumentation).

Une fois que vous I'avez appliqué retapez simplement « service » dans votre menu démarré. Le
programme « services » devrait apparaitre.

r

Finalement sélectionner 'icbne des Services “«1.4;;

Id

Services

Puis la liste des services rechercher le service SNMP et double cliquez.

G Services o O X
Fichier Action Affichage 7
e D= HEl > ®nw®

£ Services (local) . Services (local)

Service SNMP Nom Description Etat Type de démarrage @Q
-{_t'); Service Initiateur iSCSI de M... Gére les ses... Manuel
Arréter e service

Redémarrer le service 0 Service Inspection du résea... Empéchele.. Enco.. Manuel

20} Service Interface du magasi... Ceservicef.. Enco.. Automatique

i} Service KtmRm pour Distrib... Coordonne ... Manuel (Déclencher...
EESC”F‘“W‘ : SHMP (Simpl 0} Service Liste des réseaux Identifie les ... Enco.. Manuel
ermet aux requétes imple & . . .
Metwork Management Protacol) -\,_E;Sarvl(e mains libres Bluetoo... Permet d'ut... Manuel (Déclencher...
d'étre traitées par cet ordinateur. 5i ce G Service Partage réseau du L., Partage les.. Manuel
service est arrété, 'ordinateur ne Ll Service Point d'accés sans fi... Permet dep... Manuel (Déclencher...
pourra pas traiter les requétes SNMP. & gervice pulsation Microsoft.. Surveille I'ét.. Manuel (Déclencher...

Si ce service est désactivé, tous les

services qui en dépendent & Service Routeur SMS Micros...

Acheminel...

Manuel (Déclencher...

explicitenent ne pourront pas - Automatique
démarrer. 0 Service State Repository (St.. Fournitla pr.. Enco.. Manuel
0} Service Synchronisation dat... Synchronise... Manuel (Déclencher...
0 Service Windows Defender  Protégeles.. Ence.. Automatique
0} Service Windows Store (WS...  Permet la pr... Manuel (Déclencher...
L Service SSTP (Secure Socket... Prend en ch... Manuel
) Services Bureau 3 distance Autorise les .. Manuel
20 Services de chiffrement Fournit trois... Enco.. Automatique
0} SMP de 'Espace de stockag.. Service héte.., Manuel
0 Spouleur d'impression Ceservice.. Enco.. Automatique
0} Station de travail Créeetmai.. Enco.. Automatique v
< >
\Etendu/(Standard/
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Faite clic droit, puis propriété > propriétés de service SNMP est affiché

Propriétés de Service SNMP (Qrdinateur local)

Intemuptions Sécurité Dépendances
Général Connexion Récupération Agent
Mom du service :  SMMP
Mom complet : Service SNMP
Diescription : Permet aux requétes SNMP {Simple Network

Management Protocol) d'&re traitées par cet

Chemin d'accés des fichiers exécutables :
C:\Windows"System 32 snmp .exe

et

Type de démamage : [Manuel

v)

Etat du service :  En cours d'exécution

Diémarrer Améter Suspendre
Wous pouvez spécifier les paramétres qui s'appliquent au démamage du
senvice.

Annuler

Feprendre

Sélectionnez le type de démarrage en manuel

Appliquer

Vous pouvez aussi modifier le type de démarrage dans I'onglet Récupération.

Le processus SNMP s'exécute sous le compte systéme local ou un compte peut étre spécifié, Ensuite

dans Ponglet agent rentrez ces informations
Propriétés de Service SNMP (Ordinateur local)

Sécurité

Récupération

Intermuptions Dépendances

Général Connexion Agent

Les systémes de gestion d'Intemet peuvent demander au service SNMP
d'indiquer la personine cortact, |'emplacemant du systéme et les services de
réseau pour cet ordinateur.

Contact |supp0rt@10riutpr0.com |
Emplacement - |NOC LUTEUC |
Service
Physique Applications Lizison de données et sousTéseau
Intemet Bout en bout
Annuler Appliguer

Zoubert Anas

Sélectionnez tous les services
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Spécification des propriétés de I’équipement. Vous pouvez définir ici la valeur standard mib2
syscontact et syslocation. Le sysname est le nom de I'hGte et ne peut pas étre modifiée ici (c’est le
nom de la machine Windows).

Contact : Nom et les coordonnées de I'administrateur (objet syscontact de la mib2)

Emplacement : Emplacement du dispositif. Ici vous pouvez entrer I'adresse, le numéro de batiment,
étage, salle, numéro de rack. (Objet syslocation de la mib2)

Services : les propriétés avancées de I'agent indiquant les fonctions fournies par cet équipement :
(objet sysservices de la mib2)

Physique : Cet équipement propose des services physiques au réseau, hub, répéteur Ethernet

Liaison de données et de sous-réseaux : Cet équipement propose des services de liaison, par
exemple, pont, (Couche 2 du modele OSI)

Internet : Cet équipement propose des services de transport IP (Couche 3 du modéle OSI)

End-to-end : Cet équipement propose des services de bout en bout (Protocole TCP). (Couche 4 du
modele OSI)

Applications : Cet équipement propose des services d’application, serveur d’application (couche 7
du modele OSI)

Maintenant dans I'onglet de sécurité

Propriétés de Service SNMP (Ordinateur local) >
Général Connexion Récupération Agent
Intemuptions Securite Dépendances

| Envoyer une intermuption d'authentification .
e Pt Ajouter le « nom de votre

Noms de communautés acceptés communauté » dans mon cas je vais
Communauté Droits mettre centreon et sélectionnez en
centreon LECTURECR... LECTURE CREATION

Ajouter. .. Modifier... Supprimer

() Accepter les paguets SNMP provenart de n'importe quel hite
(®) Accepter les paguets SNMP provenant de ces hétes

localhost
152.168.60.10 ~

| Ajouter « L’adresse IP de votre Eyes

Ajouter. . Maodifier... of network »

0] 4 Annuler Appliquer
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Pour terminer cliquez sur « Appliquer » puis « OK ». Le service SNMP de votre hote Windows est
maintenant configuré. Votre hote va a présent pouvoir étre superviser par Nagios

Sur Cacti :

Pour vous rendre sur I'interface WEB Cacti, allez dans la section « Administration -> Liens externes ->

Cacti »

Q) Eyes Of Network

Search... Q

& Dashboards
& Availabilities
Ll Capacity
22 Production
Bi Reports
#~ Administration
Nagios configuration
Applications
Apply configuration
Generality
Nagios
Maps
External links
Thruk
Cacti

@ Help

Une fois sur I'interface WEB de Cacti vous allez vous rendre dans la partie « Settings » :

Zoubert Anas

= Configurations

Eonweb Configurator

53 Nagios Daemon Configuration
IModify the general configuration of the
Nagios Dasmon

Nagios Resources
IModify the collection of resources to use as
Nagios Macros

Q) Time Periods
Time Periods are used to designate ranges
of times and exceptions

& Contact Groups
Contact groups are collections of contacts
which are responsible for hosts and services
in the system

P Service Groups

Service groups are collections of services
which share similar characteristics

19

Hosts

Templates - Tools + & admin v

Search:

Nagios Web Interface Configuration
Modify the configuration of the Web Interface
for Nagios

[ Nagios Commands
Nagios commands are used to check on
devices, notifications and pro-active problem
recovery.

& Contacts
Manage the collection of people who use the
menitoring system

|&y Host Groups
Host Groups are collections of hosts which
share similar characteristics

I

console grap
Console

Mews Graphs
Management
Graph Managemeant

Graph Trees

Data Scurces
Davices
Weathermaps
Collection Methods
Data Querias

Data Input Methods
Templates

Graph Templatas

Host Templates
Data Templatas
Color Templates
Import/ Export
Import Templates

Export Templates

ﬁ
E

Alert Rules
Remowval Rules

Report Rules

i
i
|

Sattings

Plugin Managemeant
Utilities.

System Utilities
User Management
RRD Cleaner
Logout User
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Vous devriez arriver sur cette page, ou il faudra modifier le nom de communauté SNMP par le méme
que sur Nagios et tous les autres hotes supervisés :

Censole -> Cacti Settings

Graph Export || Visual | Authentication m Mail / DNS| Syslog

New Graphs Cacti Settings (General)

Event Logging

Log File Destination
Graph Traes How will Cacti handle svent logging.

Management
Graph Management

| Logfile Only v

Data Sources b | Web SNMP Messages
Davices Web Events

What Cacti viebsite massages should be placed in the log. ) web RRD Graph Syntax
Weathermaps

Collection Methods
Data Gueries

") Graph Export Messages

Poller Specific Logging
Poller Logging Level —
Data Input Methods What level of detail do you want sent to the log file. WARNING: Leaving in any other status than NONE ar | LOW - Statistics and Errors v \
LOW can exaust your disk space rapidly.

i
]

Graph Templates | moller Statistics
Poller Syslog/Eventlog Selection

If you are using the Sysiog/Eventlog, What Cacti poller messages should be placed in the Syslog/Eventiog, — Poller Warnings
| poller Errors

Color Templates Required Tool Versh

e SNMP Utility Version

Import Templates The type of SNMP you have installed. Reguired if you are using SHMP v2c or don't have embedded SNMP NET-SNMP 5.x *

Export Templates SlppaianipLS

" RRDTool Uli"ty Version v
Setting= The version of RROTacl that you have installed. |RRDTool 1.4x 7 |
Alert Rules SNMP Defaul

Removal Rules

Raport Rules Disfault SHMP version for all naw hasts. Version 2

Host Templates
Data Templates

|

[ —— SNMP Community
= Default SNMP read community for all nevr hosts. [centreon )
Settings
Plugin Managemant ELDIEnET= (e | |
m The SNMP v2 Username for polling hosts.
System Utilities SNMP Password (v3) | |
The SNMP v3 Password for polling hosts. | |
User Management
RRD Cleaner SNMP Auth Protocol (v3) v
Choose the SHMPV3 Authorization Protocal. MDS (default)
Logaut User
SNMP Privacy Passphrase (v3) | |
Chooss the SNMP3 Privacy Passphrase.
SNMP Privacy Protocol (v3) DES (default) *

Choose the SNMPV3 Privacy Protocol.

SNMP Timeout
Default SNMP timeout in milli-seconds.

SNMP Port Number
Default UDP port to be used for SNMP Calls. Typically 161,

SMMP Retries
The number times the SNMP poller will attampt to reach the hest before failing.

Other Defaults

Reindex Method for Data Queries
The default reindsx mathod to use for all Dats Queries. Uptime Goes Backwards
Deletion Verification . ) N

Prompt user before item deletion. ¥/ Deletion Verification

<=

hem

Par défaut, le nom de communauté SNMP est « EyesOfNetwork ».
Dans mon cas je vais modifier la valeur et mettre centreon

Une fois, la modification effectuée, cliquez sur « Save » en bas a droite pour appliquer la
modification.
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Supervision d’un hote Linux :

Rendez-vous dans « Configuration Nagios » puis cliquez sur « Equipements —> Ajouter » :

= Configurations Hosts = Templates « Tools = & admin -
List
Search:
Add

Vous allez arriver sur cette page :

Add New Host

Host Name:

[i]
Host Description:

[i]
Address:

[i]

Display Name (Optional):

Host Templates To Inherit From (Top to Bottom):

Add Template To Inherit From: | AlX4 Ml Add Template
Add Host Cancel

Vous allez devoir renseigner les informations de votre hote Linux

Add New Host

Host Name:
Linux mint (i

Host Description:

Linux (i
Address:
192.168.60.4 [i]

Display Name (Optional):

i it Il faudra sélectionnez votre template dans

mon cas je choisirai VM_LINUX
Host Templates To Inherit From (Top to Bottom):

Puis cliquez sur Add Template

Add Template To Inherit From: |VIM_LINUX M| Add Template

Add Host Cancel

21
Zoubert Anas Formation-TSSR Afpa Olivet



Une fois que vous avez ajouter vous aurez cette fenétre comme ci-dessous :

Host Templates To Inherit From (Top to Bottom):

VM_LINUX

Add Template To Inherit From:| AlX4 ¥ |Add Template

Add Host Cancel

Pour finir cliquez sur « Add Host » :

Vous allez arriver sur la page « Host Editor » c’est ici que vous allez paramétrer tout ce qui concerne
votre hote

Host Editor Search:

General Parents Inheritance Checks Flapping Logging Mofifications  Services  Group Memberships  Confacts Exfended Information  Dependencies  Escalations

Custom Object Variables Check Command Parameters

@ Host Name: Linux mint
Address: 192168604
Description: Linux
Display Name: Linux Mint

Delete This Host

Edit
Add A New Child Host
Linux mint =

No Children Hosts Exists

Maintenant nous allons refaire la méme configuration sauf qu’on va ajouter une autre hétes pour
le serveur WINDOWS

Supervision d’un hote Windows :

Rendez-vous dans « Configuration Nagios » puis cliquez sur « Equipements —> Ajouter » :

= | Configurations Hosts - Templates « Tools = & admin -
List
Search:
Add
22
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Vous allez devoir renseigner les informations de votre hote Windows

Add New Host

Host Name:
W10 (1}

Host Description:

Windows 10 [i]
Address:
192.168.60.3 [i]

Display Name (Optional):
W10

Il faudra sélectionnez votre template dans
mon cas je choisirai VM_WINDOWS

Add Template To Inherit me: Puis cliquez sur Add Template

Vous aurez cette fenétre comme ci-dessous :

Host Templates To Inherit From (Top to Bottom):

Host Templates To Inherit From (Top to Bottom):
VM_WINDOWS

Add Template To Inherit From: AlX4 ¥ |Add Template,

Add Host Cancel

Pour finir cliquez sur « Add Host » :

Vous allez arriver sur la page « Host Editor »

Host Editor search:

General Parents Inheritance Checks Flapping Logging  Mofifications  Services  Group Memberships  Contacts  Extended Information  Dependencies  Escalations

Custom Object Variables  Check Command Parameters
8 Host Name: W10
Address: 192.168.60.3
Description: Windows 10
Display Name: W10

Delete This Host

I -
(=X
=

Add A New Child Host

W10 =

MNo Children Hosts Exists
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A ce stade il est important que vous exportiez la configuration vers Nagios pour quelle soit effective.

Cliquez sur « Outils » Appliquer la configuration » :

= Configurations Hosts + Templates ~ Tools ~ & admin -

Discovery
XML import
Apply configuration

Vous arrivez sur la page « Exporter » ou il faudra simplement cliquer sur « Restart » afin d’appliquer
la configuration :

Exporter search:

There appears to be existing export jobs. There should only be one running. If there are multiple showing as running. you should cancel them or purge them.
Click on a job to view it's progress and it's log
Name Description Start Time Status Actions

nagios 2019-12-04 10:24:57 Complete \m

Vous pouvez a présent vous rendre dans votre « Tableau de bord » et cliquer sur « Service Nagios » :

& Dashboards e

Dashboard

Technical table

down : 0 °/ pending:0

Panorama
unreachable : 0 —
ThrukBP f pending : 0
— ok:2
Nagvis
-~ warning : 0

Network

ah Availabilities pS unknown : 6
critical - 3
Ll Capacity <
8 Production <
\

Bi Reports < “up:3
4 Administration <
© Help <

Ll Active events Ll Active events

unknown : 6

0
EyesOfNetwork product under GPL2 license, sponsored by AXIANS
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Vous pouvez visualisez que I’h6te a bien été ajouté, mais que ses services sont encore en « Status

Critique & inconnue» :

Current Network Status

Last Updated: Wed Dec 4 16:00:44 CET 2019
Updated every 90 seconds

Thruk 2.20-2 - v thruk.org

Legged in as admin

» Wiew History For all hosts
» View Mofifications For All Hosts
» View Host Status Detail For All Hosts

2
Host Status Totals Service Status Totals =
| Up [ Down | Unreachable | Pending | | OK | Warning | Unknown | Critical | Pending |
EN 0 0 0 El 6 | 3 [
All Problems | All Types All Problems | All Types
0 3 1
Service Status Details For All Host
Selzct hosts | = = with leficlick t d tiple ds. Select multiphe with shift 2. —
it al (hosts) - unselact a1 - il potioms - all v downre. = Q=

| Host.- | Service .. | Status .- | Last Check ..

Liru Mint _u_f vmware_fools 15:53:08

W10 'u_,: »! vmware_fools m 15:59:13

tocalhost 4% ) interaces 6 T 16:00:19
e, 3 (N 02
mysql _ 15:58:30
pariions 33 [[ITer il 15:59:35
process_ged m 15:55:00
processor v,: m 155741
ssh o | 15:58:52
systime JUNKNOWN | 15:59:57
uptime 15:55:21

0d 5h 24m 17s 44# Mo processes named vmware-guestd found - CRITICAL
0d 5h 23m 12s 44 Mo answer from host 192.168.60.3:161
1d Oh 42m 29s 4i4 (Service check timed out after 20.05 seconds)
1d 0h 42m 23 4/4 ERROR: netsnmp - No response frem remote host "127.0.0.1"
Uptime: 96055 Threads: 2 Questions: 140878 Slow queries: 0 Opens: 463 Flush fables: 2 Cpen tables: 164

W DARImE 0 Queries per second avg: 1.466
1d Oh 41m 8s 44 Mo answer from host 127.0.0.1:161
1d Oh 40m 42s 414 Mo answer from host 127.0.0.1:161
1d Oh 40m 153 44 Mo answer from host 127.0.0.1:161
1d 2h 40m 2= 144 SSH OK - CpenSSH_T7_4 (protocol 2.0) n
‘1d 0h 39m 225 4/4 Timeout: No Response from 127.0.0.1.
1d Oh 38m 53s 4/4 (Service check timed out after 20.03 seconds)

select 3l (hosts) - unselect al - all problems - all with downtime

11 of 11 Matching Service Entries Displayed

C’est tout a fait normal, il arrive qu’il detecte des erreurs sur votre machine sont réle est de

superviser votre infrastructure

Nous allons voir également que les status sont UP

Allez sur Nagios equipements , on peut voir 3 machine sont UP

Cliquez dessus pour voir I'ensemble de vos machine

Lml Nagios equipments

down:0 °/ pending:0

unreachable: 0 —

up:3

Zoubert Anas
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une nouvelle fenétre s’apparaitra avec I’ensemble de vos systeme, cliquez sur L’OS que vous
souhaitez pour voir plus de détails

Z[[_preferences |
Current Network Status Host Status Totals Service Status Totals =
D e a4 3 4 CET 2018 | Up | Down | Unreachable | Pending | | OK | Warning | Unknown | Critical | Pending |
AT et Em o 0 0 EE ¢ BEEEEEEE o

Thruk 2.20-2 - www thruk.org

Logged in as admin All Problems | All Types All Problems | All Types
0 3 "

» View Service Status Detail For All Host Groups
» View Status Overview For All Host Groups

» View Status Summary For All Host Groups

» View Status Grid For All Host Groups

Host Status Details For All Host Groups
select host with leficlick to send multiple commands. Select multiple with shift + mouse. 3
select all - ul ct 3l - all problems - all with downtime &= o =

Last Check ... Status Information . -

Linux Mint &3 _ 10:40:28 0d Oh 7m 19s PING OK - Paquets perdus = 0%, RTA = 0.54 ms
W10 _\;»’@_ 10:41:37 0d Oh 6m 14s PING OK - Paquets perdus = 0%, RTA = 0.80 ms
localhost _‘;&Eﬂ_ 10:42:02 0d 21h 25m 44s PING OK - Paquets perdus = 0%, RTA = 0.04 ms

select all - uns=lect all -

||

ms - all with downtime

3 of 3 Maiching Hest Entries Displayed

Sur linux ont peut voir tout les informations sur le syteme

Host Information

Last Updated: Wed Dec 4 10:41:21 CET 2019
Updated every 90 seconds

Thruk 2.20-2 - wwvi.thruk.ong

Legged in as admin

Host
Linux

(Linux Mint)

2 [

» View Status Detail For This Host Member of

» View Alert History For This Host { » Logs) VMWARE ),
» View Trends For This Host )

v View Availability Report For This Host -"u"-E|
» View Nofifications For This Host 192 168 60 4 Extra Actions

} View Configuration For This Host

Host Status:
Status Infermation:

Host State Information

IO2A (for 0d Oh 4m 54s)
PING OK - Paquets perdus = 0%, RTA =054 ms

Host Actions

17 Lecate host on map

Performance Data: Name | Value Warning Critical Minimum __Ga Heschedilc nedicheckiniih EhasERow]
(show raw data) Ha  |0.544000ms | 3,000.000000 |5,000.000000 |0.000000 | || 1 1 Submit passive check resultfor this host

pl 0% |80 100 0 ! 1") Send custom host nofification
e e 12 [ILIDEE ) ‘ Schedule downtime for this host
Last Check Time: 10:40:28
Check Type: ACTIVE ‘ Schedule downtime for all services on this host
Check Latency / Duration: 0.000 / 0.006 seconds . .

(vl 5

Next Scheduled Active Check: 10:44.28 J Schedule a check of all services on this host
Last Sfate Change: 10:36:27

Last Metification:

MN/A (nofification 0)

Host Commands

Is This Host Flapping? ICTEN (0.00% state change)

In Scheduled Downtime? [ NO |

In Check Period? ¥ Disable active checks of this host

In Mofification Period?

Last Update: 10:41:21 { 0d Oh Om 0s ago) x Stop accepling passive checks for this host
LTS T none W Start obsessing over this host

Atli"'_e Checks: ZiiLED x Disable nofifications for this host

Passive Checks: ENABLED

Obsessing: DISABLED x Disable nofifications for all services on this host
Mofifications: ENABLED B . .
Event Handler [ unusep | qf Enable notifications for all services on thiz host
Flap Detection: ENABLED x Disable checks of all services on this host

Zoubert Anas
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W Enable checks of all services on this host
x Disable event handler for this host
x Disable flap detection for this host
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RTA

20

15

1o

5

Performance Graph

day

Ping times

@
Tus 18: 00

O Round Trip Times
O wWarning

Wed 00: 00
0.87 ms Last 15.18 ms

3000, 000000ns

W Critical 5000, 0E0200ms

Wed 05: 00

Max

1.42 ms Average

Wed 12: 00

Zou

4P ~dd a new downtime | Add recurring downtime Cd

Expanded Comma

Host Information

Last Updated: Wed Dec 4 16:30:59 CET 2019
Updated every 90 seconds

Thruk 2.20-2 - wvwwe thruk. org

Legged in as admin

Status Detail For This Host

+ Alert History For This Host ( » Logs)
rends For This Host

ilability Report For This Host

« Notifications For This Host

» View Configuration For This Host

» Vi
» Vi

Host Status:
Status Information
Performance Data
(show raw data)

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active Check:
Last State Change:

Last Mofification:

Is This Host Flapping?

In Scheduled Dowmtime?
In Check Period?

In Motification Period?
Last Update:

Modified Attributes

Active Checks:
Passive Checks:
Dhsessing:
Notifications:
Event Handler:
Flap Detection

bert Anas

Host Comments

— —
= Add a new comment =] Delete all comments

Host Downtimes

Configuration Information
r # view Configuration For This Host

Check Command check-host-alive

md

Note: cowld not expand all macros!

Sur Windows

Host

Windows 10

(W10)

Me

mber of

VMWARE

192

Host State Information

A (for 0d 1h 46m 13s)
PING OK - Paguets perdus = 0% RTA=10.66 ms
Name | Value Warning Critical

ta 10.658000ms | 3,000.000000

168.60.3

A

Minimum
5,000 000000 | 0.000000

0% |80 100

@

ol |

1/2 (HARD state)
16:30:23

ACTIVE

0.005 / 0.036 seconds
16:34:23

14.44:40

14:44:40 (notification 0)
TN (0.00% state changs)

27

[o

Delete all downtimes

SUSERLS/check_ping -H 192.168.58.4 -w 3008.8,80% -C 5208.2,120% -p 1

e -]
o

Exira Actions

Host Actions

17 Locate host on map

.'\;) Re-schedule next check of this host (Mow)
: : Submit passive check result for this host
"'J Send custom host nofification

& Schedule dovintime for this host

& Schedule downtime for all services on this host

i) Schedule a check of all services on this host

Host Commands

x Disable active checks of this host

x Stop accepling passive checks for this host
wf Start obsessing over this host

x Disable nofifications for this host

x Disable nofifications for all services on this host
Qf Enable nofifications for all services on this host
x Disable checks of all services on this host

Qf Enable checks of all services on this host

x Disable event handler for this host

x Disable flap detection for this host
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Performance Graph

[« | 4hours  QENCVRNN  week |  month | year [}

Ping times

FTA

o Aoy
Tue 18: 00 Wed 00: 00 Wed 96: 00 wed 12: 00
O Reound Trip Times 9.70 ms Last 21.64 ms Max 2.74 ms Average
O wWarning 3000.000000ms
W Critical S000.000000ms

Host Comments

— —
2’ Add a new comment * 9 Delete all comments

Host Downtimes

‘ Add a new downtime | Add recurring downtime :_ﬁ Delete all downtimes

Configuration Information
v & view Configuration For This Host

Check Command check-host-alive

Note: couwld not expand all macros!
Expanded Command
SUSER1S/check_ping -H 192.168.68.3 -w 3088.8,88% -c 5808.9,100% -p 1
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